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ANEXO I.
ESPECIFICAGAO DA SOLUGAO

1. FINALIDADE, ESCOPO E CRITERIOS DE COMPROVAGAO

Este Anexo tem por finalidade estabelecer os requisitos técnicos minimos para a contratacdo de
Solugao de Governanca e Virtualizagao de Dados, destinada a integracéo logica, unificagao,
disponibilizagdo e governanga de dados distribuidos em tempo real. A solugdo devera prover
uma camada corporativa de acesso unificado aos dados, com suporte a ambientes hibridos (on-
premises, nuvem privada, nuvem publica e multicloud), contemplando recursos de seguranca,
catalogo de dados, gestao de metadados, linhagem e padronizagdo semantica.

A solucao devera atender as demandas analiticas, operacionais e as aplicagdes de Inteligéncia
Artificial (1A), contribuindo para a redugéo de redundancias e da movimentacao desnecessaria
de dados, bem como para a promogao da governanga centralizada das informagdes corporativas
no Banco do Nordeste do Brasil S.A. (doravante denominado Banco).

1.1. Prova de Conceito (PoC)

Considerando que a solugdo objeto desta contratagdo contempla um amplo conjunto de
funcionalidades, a PoC tera por objetivo validar exclusivamente os requisitos considerados criticos
para o atendimento das necessidades do Banco e cuja comprovagéo pratica proporcione maior
redugao de risco técnico na contratacao.

Os demais requisitos técnicos constantes neste Anexo deverdo ser comprovados mediante
documentacdo oficial do fabricante, manuais, matrizes de compatibilidade, catalogos de
funcionalidades, declaragdes técnicas ou outros meios de comprovacao aceitos pelo Banco.

A PoC sera executada conforme roteiro definido pelo Banco e contemplara apenas os requisitos
relacionados na tabela a seguir.

PoCs Requisitos

POC-01 2.4.3 Autorizagdo e seguranga granular

POC-02 2.5.2 Mascaramento de dados

POC-03 2.7.1 Construgao e Gestao de Virtual Databases
POC-04 2.7.7 Integracéo logica de dados

POC-05 2.8.1 Gestao de Metadados e Catalogo

POC-06 2.10.1 Busca e Descoberta de Dados

POC-07 2.11.1 Linhagem Corporativa de Dados

POC-08 2.12.1 Data Profiling

POC-09 2.13.2 Politicas de Governanga de Dados

POC-10 2.17.1 Disponibilizagao de APIs e Servigos de Dados

POC-11 2.18.1 Monitoramento e Observabilidade das Operagdes e do Consumo de Dados

POC-12 2.20.1 Assistente Inteligente para Governanga de Dados e Gestao de Metadados
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2. REQUISITOS TECNICOS DA SOLUGAO

2.1. ARQUITETURA E IMPLANTAGAO

ESPECIFICAGAO

DESCRIGAO

2.1.1.Arquitetura logica da
solucéo de virtualizacao
de dados.

A solugcdo devera implementar
virtualizagéo de dados capaz de:

arquitetura légica de

a) prover camada unificada de acesso a dados distribuidos;

b) consultar e combinar dados em tempo de execug¢ao;

c) preservar os dados nos sistemas de origem, sem exigir
replicacao fisica obrigatéria como condigdo para
consumo;

d) apresentar os dados de forma légica e independente da
estrutura fisica das fontes; e

e) suportar governanga, seguranga e
aplicadas a camada légica.

rastreabilidade

2.1.2. Arquitetura e
Implantagao

A solugao devera:

a) suportar implantagdo integral em ambiente 100% on-
premises;

b) suportar a implantacdo em ambientes de nuvem privada,
nuvem publica, hibridos e multicloud,

c) operar em arquitetura de 64 bits; e

d) ser compativel com os sistemas operacionais corporativos
definidos pelo Banco para servidores da solucéo.

2.1.3.Compatibilidade com
Plataformas de
Orquestragao de
Contéineres

A solucdo devera suportar implantagcdao em plataformas de
orquestracao de contéineres compativeis com Kubernetes
Cloud Native Computing Foundation (CNCF) e Red Hat
OpenShift, preservando integralmente as funcionalidades da
solugao.

2.1.4.Arquitetura Ativa-Ativa

A solucédo devera suportar execugado em arquitetura ativa-ativa,
permitindo operagédo simultdnea de multiplas instancias ou
réplicas dos componentes da  plataforma, com
compartilhamento controlado da carga de processamento,
continuidade operacional e tolerancia a falhas, observadas as
caracteristicas da arquitetura suportada pelo fabricante.

2.1.5.Componentes
minimos da arquitetura
da solugéo.

A arquitetura da solugcdo deve contemplar, no minimo, os

seguintes componentes:

a) mecanismo de virtualizacdo e execugdo de consulta de
dados;

b) camada semantica corporativa ou mecanismos de
abstragao logica de dados;
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c) mecanismos de cache e aceleracao de desempenho;

d) recursos de governancga, seguranga e linhagem de dados;

e) interfaces de consumo de dados por SQL, e APIs e
servicos padronizados; e

f) interface administrativa para configuracdo, modelagem,
monitoramento e operacao.

2.1.6.Escalabilidade, alta
disponibilidade e
dimensionamento

A solugao devera suportar:

a) implantacdo em instancia unica e/ou em cluster;

b) alta disponibilidade com tolerancia a falhas, observada a
arquitetura suportada pelo fabricante;

c) escalabilidade vertical e/ou horizontal, permitindo
expansao progressiva da capacidade em fungdo do
crescimento do numero de usuarios, volumes de dados,
objetos virtualizados e cargas de processamento
(workloads);

d) expansado de capacidade para processamento, memoria e
armazenamento sem substituicdo da solugéo; e

e) balanceamento de carga entre nds, quando aplicavel a
arquitetura da solugéo.

2.1.7. Execugao e
otimizacao de consultas.

A solucao deve suportar execugdo paralela e distribuida de
consultas, com mecanismos de otimizagdo automatica,
incluindo processamento pushdown nas fontes de dados, uso
seletivo de cache e otimizacdo baseada em custos,
assegurando desempenho adequado para cargas analiticas,
operacionais e aplica¢des de inteligéncia artificial.

2.1.8. Componentes

A solugdo podera utilizar componentes complementares
fornecidos ou homologados pelo fabricante, desde que:

a) integrem o escopo da proposta;

b) possuam documentagao oficial,

Complementares da c) sejam suportados pelo fabricante;
Solucao d) sejam configuraveis sem desenvolvimento customizado
obrigatério; e
e) preservem os requisitos de desempenho, seguranga,
suporte e integragéo da solugao.
A solucao deve possuir politica de atualizacdo de versbes de
2.1.9. Gestao de | software, aplicagdo de corregcbes e disponibilizacdo de

atualizacdo de versdes e
corregdes da solugao.

atualizagbes para ambientes on-premises, bem como
disponibilizar orientagdbes de segurangca em caso de
identificagdo de vulnerabilidades no software.

2.1.10. Compatibilidade
com sistemas operacionais
suportados

A solugéo devera ser compativel com sistemas operacionais
corporativos amplamente utilizados em ambientes de missao
critica, incluindo plataformas Microsoft Windows Server, Red
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Hat Enterprise Linux (RHEL) e distribui¢cdes Linux corporativas
compativeis oficialmente homologadas pelo fabricante da
solugao.

O suporte devera observar versdes que se encontrem em ciclo
regular de manutencao e suporte pelos respectivos fabricantes,
permitindo a atualizagdo tecnologica do ambiente ao longo da
vigéncia contratual sem necessidade de substituicido da
solugao.

2.1.11. Recuperacdo de
Desastres e Continuidade
Operacional

A solugcdo devera suportar arquitetura compativel com
estratégias corporativas de recuperacdo de desastres e
continuidade operacional, permitindo recomposi¢ao do servigo
em ambiente alternativo, preservacdo dos artefatos,
restauracao de configuragdes e retomada do acesso aos dados
virtualizados conforme os requisitos de continuidade definidos
pelo Banco.

2.1.12. Backup e
Restauracao da
Configuracao da
Plataforma

A solucdo devera permitir backup e restauragdao das
configuracdes, metadados operacionais, artefatos, modelos,
politicas e demais objetos necessarios a recomposicdo da
plataforma em caso de falha, incidente ou necessidade de
migracao controlada.

2.1.13. Separacdo  entre
Plano de Controle e Plano
de Execucao

A solucdo devera explicitar, quando aplicavel, a separacao
entre componentes responsaveis pela administracao,
modelagem e governanga da plataforma e os componentes
responsaveis pela execugdo das consultas e entrega dos
dados, permitindo melhor escalabilidade, isolamento e gestao
operacional.

2.2. LICENCIAMENTO, CAPACIDADE E DIMENSIONAMENTO

ESPECIFICAGAO DESCRICAO
A solucdo devera permitir a criagao e utilizagdo de ambientes
nao produtivos destinados a desenvolvimento, testes,
homologacdo, ftreinamento, laboratério ou finalidades
equivalentes, sem cobranca adicional de licenciamento de

2.2.1.Licenciamento de | software, observados os limites de capacidade computacional
Ambientes Nao contratados.
Produtivos

Os ambientes ndo produtivos deverao possuir acesso as
mesmas funcionalidades e modulos licenciados para o
ambiente produtivo.
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2.2.2.Escalabilidade
Licenciamento
Baseado
Capacidade
Computacional

em

O modelo de licenciamento da solugdo devera permitir a
expansao da infraestrutura computacional utilizada pela
plataforma por meio de escalabilidade vertical e/ou horizontal.

A ampliagao de recursos de memoaria (RAM), armazenamento
(Storage), capacidade de rede ou demais recursos de
infraestrutura necessarios a operagao da solugcao nao devera
acarretar custos adicionais de licenciamento de software ao
Banco.

Caso a solucao utilize modelo de licenciamento baseado em
capacidade computacional, a proposta devera explicitar
claramente os critérios de licenciamento adotados pelo
fabricante, ndo podendo haver cobranca adicional associada
exclusivamente a ampliagdo de memoria, armazenamento ou
demais recursos de infraestrutura.

2.2.3.Licenciamento
Usuarios

de

A solucédo devera permitir a utilizacdo dos dados, servicos,
catalogos, APIs, produtos de dados e demais recursos
disponibilizados pela plataforma por usuarios internos e
externos autorizados, sem cobranca de licenciamento
baseada exclusivamente na quantidade de wusuarios
consumidores de dados.

O eventual crescimento do nimero de usudrios consumidores
nao devera implicar contratagdo adicional de licenciamento,
observados os limites de capacidade computacional
contratados e o modelo comercial ofertado pelo fabricante.

2.3. ADMINISTRACAO E OPERAGAO

ESPECIFICAGAO

DESCRIGAO

2.3.1.Interfaces
administrativas e de

A solucao devera disponibilizar interface administrativa acessivel
por navegador web compativel com Google Chrome, Microsoft
Edge, Mozilla Firefox e Apple Safari, sem dependéncia de
tecnologias descontinuadas, incluindo Java Applets ou Adobe
Flash. A interface devera ser utilizavel a partir de estagdes Linux,

Documentacéao da

operagao Windows e macOS sem necessidade de instalacdo de
componentes  proprietarios  especificos para  acesso
administrativo.
A solucao devera disponibilizar interface grafica em portugués
2.3.2.1dioma e

(Brasil) e/ou inglés. A documentacdo técnica, operacional,
administrativa e de referéncia devera estar disponivel on-line,
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Plataforma

contemplando  instalagdo, configuragdo, administracao,
troubleshooting, integragéo, atualizagéo e operagéo da solugéo.

2.3.3.Responsividade das
Interfaces
Administrativas

As interfaces administrativas da plataforma deverdo suportar
redimensionamento de telas e diferentes resolu¢des sem perda
relevante de funcionalidade, navegacdao ou acesso as
funcionalidades disponiveis aos usuarios autorizados.

2.3.4. Ambiente Integrado
de Administragéao,
Modelagem e
Operacéao

A solugdo devera disponibilizar ambiente Unico ou integrado
para administracdo, modelagem, publicagdo, monitoramento e
operacao dos artefatos de virtualizagdo de dados.

O ambiente devera permitir, no minimo:

a) criacao, edigao e publicagao de visdes virtualizadas;

b) administragdo de conexdes e fontes de dados;

) gerenciamento de parametros e configuragcoes operacionais;
)

)

o O

administragdo de usuarios, grupos, perfis e permissoes;
gerenciamento de artefatos e objetos da plataforma;

f) monitoramento operacional dos componentes da solugao;
g) acompanhamento da execugao de consultas e workloads; e
h) administracdo centralizada dos recursos operacionais da
plataforma por meio de interface grafica e/ou APIs
administrativas.

]

2.3.5.Gerenciamento de
Ambientes

A solugdo devera suportar a segregacdo de ambientes de
desenvolvimento, testes, homologacao e producgio, permitindo
administracdo independente ou integrada dos artefatos,
configuragdes e recursos da plataforma, conforme a estratégia
operacional adotada pelo Banco.
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2.3.6.Publicacéo e
Promocao entre
Ambientes

A solucdo devera disponibilizar mecanismos nativos para
publicacdo, promogao e sincronizacdo controlada de artefatos
entre ambientes de desenvolvimento, testes, homologacéo e
producdo, compondo uma esteira de implantagcdo compativel
com processos de governanga, mudanca e DevOps adotados
pelo Banco.

A funcionalidade devera permitir, no minimo:

a) promocao de artefatos entre ambientes sem necessidade de
recriacdo manual no ambiente de destino;

b) preservacao de dependéncias, configuragdes, permissoes e
demais objetos associados ao artefato promovido;

c) validacdo da consisténcia e integridade dos artefatos antes
da promocao;

d) rastreabilidade das versdes promovidas, incluindo
identificagdo do responsavel, data e histérico das alteracdes
realizadas;

e) reversao (rollback) das implantagdes ou recuperagdo de
versdes anteriores, quando suportado pela arquitetura da
solucao; e

f) suporte a automacao da promocgao por meio de APls, scripts
ou integracao com ferramentas corporativas de orquestracao
e CI/CD, quando aplicavel.

2.3.7.Versionamento de
Artefatos

A solugao devera disponibilizar recursos de versionamento dos
artefatos administrados, permitindo controle de histérico,
identificacdo de alteracdes, restauracao de versdes anteriores e
rastreabilidade das modificacdes realizadas.

2.3.8.Integracdo com
Ferramentas de
Versionamento

A solugédo devera suportar integracdo com repositérios Git ou
mecanismos equivalentes de versionamento externo, ou
possibilitar exportagdo e importagdo controlada dos artefatos
para controle de versao corporativo.

2.3.9.Gerenciamento de
Dependéncias entre
Artefatos

A solugao devera permitir identificar dependéncias entre
artefatos, conexdes, modelos, visdes virtualizadas e demais
objetos administrados, apoiando processos de manutengdo e
gestdo de mudancas.

2.3.10. Administracao de
Configuragoes

A solugdo devera permitir gerenciamento centralizado dos
parametros operacionais da plataforma, incluindo conexdes,
caches, limites operacionais, configuracdes de execucido e
demais aspectos necessarios a administracdo da solucéo.
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A solugdo devera permitir exportar e importar configuragbes

2.3.11. Expo[tagéo € | administrativas e artefatos entre ambientes ou instancias da
Impo.rta(;aoﬁ de | plataforma, preservando integridade e consisténcia dos objetos
Configuracgoes envolvidos.

A solucdo devera disponibilizar interface de linha de comando

2312. Interface de Linha | (CLI) ou mecanismo equivalente para automagdo operacional,

de Comando (CLI)

administracdo e integracdo com ferramentas corporativas de
orquestracao e DevOps.

2.3.13. APlIs
Administrativas

A solucao devera disponibilizar APls para automacao de tarefas
administrativas e operacionais, incluindo gerenciamento de
artefatos, usuarios, grupos, perfis, permissbes, acessos,
execucdo de operagdes administrativas, consulta de metadados
operacionais e integracdo com ferramentas externas.

2.3.14. Operacéao
Assistida por Logs e
Diagndstico

A solugao devera disponibilizar informacbes operacionais e
diagndsticas que apoiem a administracdo do ambiente, incluindo
mensagens de erro, rastreabilidade de operagbes
administrativas e mecanismos de apoio a resolugido de
incidentes.

2.3.15. Gerenciamento
de Atualizagbes da
Plataforma

A solucdo devera possuir processo documentado para
atualizacdo, aplicacdo de correcbes e evolugdo de versdes,
minimizando impactos a operagédo e preservando integridade
dos artefatos administrativos existentes.

2.3.16. Gerenciamento
e controle de recursos.

A solucao deve permitir o gerenciamento e controle do uso de
recursos computacionais, possibilitando priorizagdo de cargas,
limitagdo de consumo por usuario ou aplicacdo e controle de
concorréncia, a fim de assegurar desempenho estavel e
previsivel.

A solugdo devera identificar e validar dependéncias entre

2.3.17. Gestao de . i ) i
. artefatos antes da promocgdo entre ambientes, incluindo
Dependéncias na ~ L L . .
N conexdes, permissdes, modelos, visdes, politicas, parametros e
Promocao entre . . . . . S
i demais objetos relacionados, evitando implantagdo incompleta
Ambientes ) )
ou inconsistente.
. A solugdo devera permitir, nativamente ou por integracéo, a
2.3.18. Trilhas de . ? P - . p~ 9 Q~
. definicdo de fluxos de aprovagao para publicagao, promogao ou
Aprovacao para

Publicacao de Artefatos

alteracdo de artefatos criticos, permitindo registro dos
responsaveis, estado da aprovacao e historico da deciséo.

2.3.19. Gestao de
Configuragdes por
Ambiente

A solugao devera permitir parametrizar configuracoes
especificas por ambiente, como conexdes, credenciais, caches,
politicas, endpoints, limites operacionais e variaveis de
execucdo, evitando alteragdes manuais indevidas durante a
promocao.
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2.4. SEGURANGA DA INFORMAGAO E GESTAO DE IDENTIDADE

acesso aos dados.

ESPECIFICAGAO DESCRICAO
A solugéo deve disponibilizar mecanismos de seguranga para
trole d dados, itind tenticaca
241, Seguranca de controle de acesso aos dados, permitindo autenticacdo e

autorizacdo de usuarios e sistemas, com aplicagdo
centralizada das politicas de seguranga sobre os dados
disponibilizados pela plataforma.

24.2. Autenticacdo e
gestdo de identidades.

A solugdo deve suportar integragdo com provedores de
identidade corporativos e mecanismos de autenticagéo
padronizados, permitindo autenticagdo baseada em usuarios e
grupos, bem como integragdo com servigos de diretério e
identidade amplamente adotados em ambientes corporativos.

2.4.3. Autorizagéo e
seguranga granular.

A solucao deve permitir a definicdo de permissbdes de acesso
de forma granular, incluindo controle por usuario, grupo ou
funcdo, bem como restrigdes aplicaveis a objetos, linhas e
colunas, garantindo que cada consumidor acesse apenas 0s
dados autorizados.

2.4.4. Criptografia de
dados em transito.

A solugéo deve garantir a protegdo dos dados em transito por
meio de canais seguros de comunicagao, utilizando protocolos
de criptografia amplamente aceitos, aplicaveis a comunicagao
entre clientes, plataforma e fontes de dados.

2.4.5.Controle de acesso
seguro as APIs da
solugao.

A solucdo devera disponibilizar mecanismos seguros de
autenticacao e autorizagdo para acesso as APls publicadas,
suportando padroes amplamente adotados pelo mercado
corporativo, tais como OAuth 2.0, OpenID Connect (OIDC),
SAML 2.0, autenticagado baseada em certificados digitais X.509
Oou mecanismos equivalentes.

2.4.6.Seguranga
criptografica da
comunicagao via
interface Web.

A solugdo deve implementar comunicacdo segura nos
ambientes com interface Web por meio do protocolo TLS 1.2
ou superior, observadas as politicas corporativas de segurancga
do Banco.

2.4.7.Seguranca da
comunicagao entre 0s
componentes da
solugao.

A solucdo deve garantir que a comunicagdo entre seus
componentes ocorra por meio de protocolos seguros,
utilizando IPsec e/ou criptografia SSL/TLS, de forma a
assegurar a confidencialidade, integridade e autenticidade das
comunicagodes.

2.4.8.Conexao segura entre
clientes e a solugao de

A solucao deve permitir conexao segura por meio de SSL/TLS
(one-way), garantindo a criptografia do canal de comunicacao
entre o cliente consumidor da visdo virtual e o servidor da
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virtualizacédo de dados.

solugao de virtualizagédo de dados.

2.4.9.Registro de
ocorréncias e
notificacdo automatica

de eventos da solugéo.

A solugao deve possuir capacidade de registrar ocorréncias e
respectivos logs, bem como notificar automaticamente a
equipe de operacbes por meio de SNMP v2 e e-mail, sempre
que os recursos utilizados atingirem ou ultrapassarem limites
preestabelecidos, ou quando houver falhas de execucao.

2.4.10. Integracdo com
servigos de diretorio e
autenticacéo
corporativa.

A solucdo deve permitir integragdo com provedores de
autenticagédo Active Directory e diretérios OpenLDAP
(Lightweight Directory Access Protocol), possibilitando o
controle de autorizacao de acesso aos recursos da solugao por
meio de permissdes e privilégios associados a grupos de
usuarios, perfis e papéis de acesso, sendo capaz de realizar a
leitura da arvore de diretérios em multiplos niveis hierarquicos.

2.4.11. Protecéo de dados
em repouso.

A solucdo deve suportar mecanismos de prote¢cao de dados
em repouso, incluindo criptografia aplicavel a componentes
sob sua responsabilidade, como areas de cache ou
armazenamento auxiliar, preservando a confidencialidade das
informacoes tratadas.

2.4.12. Integracdo com
Provedores de ldentidade
Corporativos

A solugdo deverd suportar integracdo com provedores
corporativos de identidade, incluindo mecanismos baseados
em SAML 2.0, OAuth 2.0, OpenlD Connect ou padrbes
equivalentes, permitindo autenticacao centralizada e aderente
as politicas de seguranga do Banco.

2.4.13. Autenticagao
Unificada (Single Sign-On
- SSO)

A solucgao devera suportar autenticacao unificada (Single Sign-
On — SSO) para os usuarios da plataforma, utilizando os
mecanismos corporativos de gestdo de identidade integrados,
de forma a evitar autenticagbes independentes entre os
componentes da solugdo. O suporte devera contemplar os
modulos administrativos, operacionais, de modelagem,
governanga, catalogo, marketplace de dados e demais
componentes disponibilizados aos usuarios.

2.4.14. Gestao Segura de
Credenciais e Segredos

A solucao devera permitir armazenamento, protecéo, rotagao
ou integracdo com cofre corporativo de segredos para
credenciais utilizadas em conexdes, APIs, fontes de dados e
componentes da plataforma.

2.4.15. Segregacao de
Fun¢des Administrativas

A solugdo devera suportar segregacdo de funcbes
administrativas, permitindo diferenciar perfis de administracao,
operagao, modelagem, seguranca, auditoria e consumo, de
forma compativel com principios de minimo privilégio e
segregacgao de deveres.

2.5. PRIVACIDADE DE DADOS E MASCARAMENTO
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ESPECIFICAGAO

DESCRIGAO

A solugao deve apoiar praticas de privacidade por meio de
controles légicos aplicados a camada de acesso aos dados,

2.5.1. Privacidade dos . o ,

dados permitindo restringir, proteger e monitorar o uso das
informacgdes, sem exigir movimentagao fisica obrigatéria dos
dados nos sistemas de origem.
A solugdo deve possibilitar a aplicagdo de técnicas de
mascaramento e ocultacdo de dados sensiveis, de forma

2.5.2. Mascaramento de o, e

dados configuravel e baseada em politicas, assegurando que

' informacbes protegidas sejam exibidas apenas conforme o

perfil e a autorizacao do usuario.

2.5.3. Mascaramento de | Asolucio deve possibilitar o mascaramento de dados baseado

dados baseada em ativos
de dados

em propriedades intrinsecas de um ativo, tais como seu nome,
termos de negécio, colunas, classe de dados, tags, etc.

2.5.4. Mascaramento de | Asolucio deve possibilitar o mascaramento de dados baseado
dados baseada em | nos usuarios que tentam acessar determinados ativos.
usuarios

2.5.5. Identificacéo e | A solucao devera permitir identificar e mapear dados pessoais

Mapeamento de Dados
Pessoais

e informacdes sujeitas a requisitos de privacidade e protegao
de dados, apoiando iniciativas de conformidade regulatéria.

2.5.6. Informacbes de
Identificacdo Pessoal

A solucdo devera disponibilizar recursos para identificagao,
classificacdo, catalogacdo e tratamento de informacgbes de
identificacao pessoal (Personally Identifiable Information — PIl),
dados pessoais, dados sensiveis e demais classes de
informacao sujeitas a requisitos regulatérios ou corporativos de
protecdo de dados.

2.5.7. Administracdo de
politicas de mascaramento
de dados

A solucéo deve possuir interface administrativa para criacao e
manutencéao de politicas de mascaramento aplicadas as bases
virtualizadas (VDB).

2.5.8. Mascaramento
dindmico de dados em
visdes virtualizadas.

A solucdo deve possuir funcionalidade de mascaramento
dinAmico de dados nas visdes virtualizadas (Dynamic Data
Masking — DDM).

2.5.9. Tipos de
mascaramento  dinamico
de dados.

A solugdo deve suportar mascaramento de dados dinamico,
podendo ser de dois tipos:
a) parcial - apenas parte do campo é mascarado;
b) integral ou completo - mascaramento realizado em todo
0 campo;

2.5.10. Mascaramento de
dados sem persisténcia

A solucdo deve realizar 0 mascaramento de dados sem a
necessidade de persisténcia em bases intermediarias ou
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‘ intermediaria.

| stages das fontes de origem.

2.6. INTEGRAGAO E CONECTIVIDADE

ESPECIFICAGAO

DESCRIGAO

2.6.1.Fontes de Dados

A solugéo devera suportar integragdo com fontes de dados
estruturadas, semiestruturadas e ndo estruturadas, incluindo
bancos de dados relacionais, sistemas analiticos, data lakes,

Suportadas arquivos, aplicagbes corporativas, servigos web, APIs e fontes
em nuvem, contemplando ambientes on-premises, hibridos e
multicloud.
A solugdo deve disponibilizar conectores nativos e
adaptadores configuraveis para integracdo com diferentes
2.6.2. Conectores e | tecnologias e formatos de dados, incluindo bancos de dados
adaptadores de | relacionais, sistemas analiticos, aplicacbes empacotadas,
integracao. servigos web, arquivos, APIs e fontes em nuvem, bem como

permitir a utilizagcdo de conectores genéricos baseados em
padrdes abertos.

2.6.3. Inclusao Dinamica
de Novas Fontes de Dados

A solucao devera permitir cadastro e ativacdo de novas fontes
de dados sem necessidade de indisponibilizacao total do
ambiente produtivo.

2.6.4.Integracéo com
Bancos de Dados
Relacionais

A solucdo devera suportar integracdo com sistemas
gerenciadores de bancos de dados relacionais por meio de
conectividade nativa ou baseada em padrdes abertos,
incluindo JDBC e ODBC.

2.6.5.Compatibilidade com
sistemas
gerenciadores de
bancos de dados
relacionais.

A solucdo devera suportar a construcdo de visbes
virtualizadas, consultas federadas e integracao légica de
dados a partir de sistemas gerenciadores de bancos de dados
relacionais, por meio de conectores JDBC e/ou ODBC.

A solucéo devera suportar, no minimo, os seguintes SGBDR:
a) IBM Db2;

b) Microsoft SQL Server;
c) PostgreSQL.

A solugcado devera ser compativel com as versbes desses
sistemas gerenciadores de banco de dados atualmente
utilizadas pelo Banco, bem como com versbes futuras
oficialmente homologadas pelo fabricante da solu¢do durante
a vigéncia contratual.
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O fornecedor devera comprovar documentalmente a
compatibilidade com os SGBDs suportados por meio de matriz
oficial de suporte do fabricante ou documentacdo técnica
equivalente.

Para as fontes relacionais suportadas, a solugdo devera ser
capaz de delegar as bases de origem, sempre que
tecnicamente possivel, operagdes de filtragem, projegao,
agregacaéo e jungao (pushdown), visando a otimizagédo do
desempenho e a redugdo da movimentagédo desnecessaria de
dados.

A evolugéao tecnolégica dos ambientes de banco de dados do
Banco nao devera exigir substituicdo da solucao, desde que as
novas versdes estejam oficialmente homologadas pelo
fabricante da plataforma ofertada.

2.6.6. Integracdo com
plataformas de
processamento
paralelo massivo
(MPP).

A solucdo deve integrar-se a plataformas externas de
processamento paralelo massivo (MPP), incluindo, no minimo,
Apache Impala, Apache Hive, Presto e Apache Spark, para
processamento eficiente de grandes volumes de dados.

2.6.7.Compatibilidade com
Plataformas Analiticas
e Big Data

A solucdo devera permitir integracéo e virtualizagdo de dados
provenientes de plataformas analiticas distribuidas e
ambientes Big Data, incluindo, no minimo, Apache Hive,
Apache Spark, Databricks e Presto/PrestoDB.

2.6.8.Compatibilidade com
Arquivos e Dados
Semiestruturados

A solugédo devera permitir acesso e virtualizagdo de dados
provenientes de arquivos XML, JSON, CSV, XLSX e formatos
equivalentes amplamente utilizados no ambiente corporativo.

2.6.9.Compatibilidade com
Formatos de Arquivos
Analiticos

A solugao devera suportar leitura e virtualizagdo de arquivos
em formato Parquet e, quando disponivel, Apache ORC ou
formatos equivalentes.

2.6.10. Conectividade com
Aplicacdes
Corporativas e SaaS

A solucdo devera disponibilizar mecanismos de integracao
com aplicagdes corporativas utilizadas pelo Banco, incluindo a
plataforma ServiceNow atualmente empregada para gestédo de
Servigos e processos corporativos.

A integracao devera permitir, quando aplicavel, intercambio de
informacdes, sincronizagdo de metadados, automacdo de
processos, consumo ou publicagdo de servicos e demais
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capacidades compativeis com os mecanismos de integragéo
suportados por ambas as plataformas.

2.6.11. Conectividade com
Plataformas de
Mensageria e
Streaming

A solucdo devera suportar integragdo com plataformas de
mensageria e streaming de dados, incluindo Apache Kafka.

2.6.12. Conectividade com
Plataformas de Dados
em Nuvem

A solucdo deve possuir conectividade com solucbes de
provedores de nuvem Amazon Redshift (JDBC), Amazon
Athena (JDBC), Amazon Aurora (JDBC), Amazon DynamoDB,
Azure Cosmos DB, Azure SQL Database, Azure Synapse
Analytics, Google Cloud SQL, Google BigQuery (JDBC).

2.6.13. Integracdo com
plataformas de
Business Intelligence

A solucao deve permitir a integragdo com plataformas de Bl
como Power Bl (Report Server e Cloud).

2.6.14. Compatibilidade
com Servigos e APls

A solucado devera permitir acesso e virtualizagdo de dados
provenientes de servicos SOAP, REST e ODATA.

2.6.15. Acesso a Arquivos
Remotos por
Protocolos Seguros

A solucdo devera permitir acesso a arquivos localizados em
ambientes remotos por meio de protocolos seguros, incluindo
FTP/SFTP, e suportar arquivos em formatos abertos ou
compactados.

2.6.16. Protocolos e
padrdes de integracao.

A solucdo deve suportar padroes amplamente adotados de
integracéo e publicagdo de dados, incluindo acesso baseado
em SQL por meio de JDBC, ODBC, bem como integragéo via
servicos web e APIs, garantindo interoperabilidade com
aplicacdes, ferramentas analiticas e plataformas externas.

2.6.17. Integracdo  com
mensageria e streaming.

A solucdo deve permitir integracdo com sistemas de
mensageria e streaming de dados, utilizando padrdes
compativeis com servicos de filas e tépicos, possibilitando
consumo e exposi¢cdo de dados em cenarios orientados a
eventos, quando aplicavel.

2.6.18. Integracao de
metadados com
ferramentas de
modelagem de dados.

A solugdo devera possuir recursos para integracgao,
importacdo, sincronizagdo ou aproveitamento dos metadados
provenientes da ferramenta SAP PowerDesigner utilizada pelo
Banco para modelagem de dados corporativos.

A integracdo devera permiti, quando suportado pela
arquitetura da solugdo, o aproveitamento de modelos
conceituais, légicos e fisicos, promovendo consisténcia entre
os artefatos de modelagem, catalogo de dados, camada
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semantica e demais componentes da plataforma.

2.6.19. Persisténcia de

metadados.

A solucao deve realizar persisténcia dos metadados em banco
de dados acessivel.

2.6.20. Virtualizacdo de
dados compativeis com
tipos CLOB e BLOB.

A solucdo deve ser capaz de virtualizar tabelas compativeis
com tipos de dados CLOB e BLOB, observados os limites
oficialmente suportados pelo fabricante quanto a quantidade
de caracteres ou ao tamanho em bytes suportado.

2.6.21. Matriz
Conectores Suportados

de

O fornecedor devera apresentar matriz oficial de conectores
suportados, indicando tipo de conector, versbes compativeis,
modo de acesso, limitagbes conhecidas, requisitos técnicos e
nivel de suporte do fabricante.

2.6.22. Gestao de
Credenciais por Fonte de
Dados

A solucdo devera permitir configurar, proteger e administrar
credenciais de acesso por fonte de dados, com suporte a
segregacao por ambiente, rotagcdo de credenciais e integragéo
com mecanismos corporativos de seguranga, quando
aplicavel.

2.6.23. Teste de
Conectividade e
Diagndstico de Fontes

A solucdo devera disponibilizar mecanismos para testar
conexoes, validar permissées, diagnosticar falhas de acesso e
apresentar mensagens de erro suficientes para apoiar a
resolucéo de incidentes de conectividade.

2.7. VIRTUALIZAGAO DE DADOS E CAMADA SEMANTICA

ESPECIFICAGAO

DESCRIGAO

2.7.1.Construcédo e Gestao
de Virtual Databases
(VDBs)

A solugao devera permitir a construgdo e administracdo de
multiplos Virtual Databases (VDBs) por meio do mapeamento
I6gico de objetos das fontes de dados de origem, incluindo
schemas, tabelas, colunas, visbes e demais estruturas
suportadas.

A virtualizagdo devera ocorrer sem necessidade de copia,
replicagdo ou movimentagcido fisica obrigatéria dos dados,
preservando escalabilidade, desempenho e capacidade de
operagao em ambientes corporativos com cargas concorrentes
e crescimento continuo dos ativos virtualizados.

2.7.2.Camada semantica de
dados

A solucdo deve disponibilizar uma camada semaéantica
corporativa, responsavel por abstrair a complexidade técnica
das fontes de dados subjacentes, permitindo que os dados
sejam disponibilizados de forma légica, compreensivel e
padronizada para os usuarios e sistemas consumidores.

2.7.3.Padronizagao

A solugdo deve permitir a definicio e padronizacdo de
conceitos, termos e regras de negdcio na camada semantica,
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semantica

assegurando interpretacdo  consistente dos dados,
independentemente da fonte, tecnologia ou sistema de origem.

2.7.4.Independéncia da
origem dos dados

A camada seméantica devera garantir que aplicagdes,
ferramentas analiticas e usuarios consumam os dados por
meio de modelos légicos unificados, sem dependéncia direta
das estruturas fisicas, nomes técnicos ou particularidades das
fontes de dados acessadas.

2.7.5. Reutilizacao de
definicbes semanticas

A solugdo deve permitir a reutilizacdo das definicdes
semanticas e regras de negocio em multiplos cenarios de
consumo, evitando redundancia, divergéncia de interpretagoes
e retrabalho na constru¢do de modelos e integragdes.

2.7.6. Evolugcao e
manutencdo da semantica

A solucdo deve possibilitar a evolugéo controlada da camada
semantica, permitindo ajustes, extensodes ou refinamentos das
definicbes de negdcio, com impacto gerenciado sobre os
consumidores, em integragdo com mecanismos de metadados
e linhagem.

A solugdo deve permitir a integracdo logica de dados
provenientes de multiplas fontes heterogéneas, possibilitando
a combinacao e correlagao de dados distribuidos em tempo de
execugao, sem necessidade de consolidagéo fisica prévia,
preservando os dados em seus sistemas de origem.

2.7.7. Integracdo logica
de dados
2.7.8. Combinacao e

transformacao de dados

A solucao deve possibilitar a combinagao, transformacao e
padronizagdao loégica dos dados integrados, permitindo a
consolidacao de informacgdes oriundas de diferentes fontes,
com aplicacdo de regras de negodcio, calculos e ajustes
necessarios para atender aos requisitos de uso analitico,
operacional ou de inteligéncia artificial.

2.7.9. Integracdo com
ferramentas de ETL/ELT

A solucéo deve permitir a integracédo das bases de dados
virtuais, e seus processos de tratamento dos dados, com
ferramentas de ETL/ELT.

2.7.10. Modelagem
semantica de dados

A solucao deve suportar a criagdo de uma camada semantica
corporativa, permitindo a modelagem légica dos dados

integrados, com definicho de entidades, atributos,
relacionamentos e conceitos de negbcio, promovendo
entendimento consistente e reutilizavel dos dados

independentemente de sua origem técnica.

2.7.11. Reutilizacéo de
modelos e regras

A solugao deve permitir a reutilizagdo de modelos de dados,
regras de transformacao e definigdbes semanticas, evitando
duplicidade de légica, promovendo padronizagao corporativa e
facilitando a manutencdo e evolugcao dos ativos de dados
integrados.

2.7.12. Evolugéo e

A solucao deve apoiar a evolugéo controlada dos modelos de
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impacto da modelagem

dados e das integragdes implementadas, permitindo avaliar
impactos decorrentes de alteracdes nas fontes, regras ou
estruturas de modelagem, de forma integrada aos mecanismos
de metadados e linhagem da plataforma.

2.7.13. Separacado entre
modelagem  técnica e
consumo

A solugao deve possibilitar a separagao entre a complexidade
técnica das fontes e o modelo de dados exposto aos
consumidores, garantindo que aplicagdes, ferramentas
analiticas e usuarios acessem dados integrados por meio de
estruturas  légicas padronizadas, independentes das
caracteristicas fisicas das fontes subjacentes.

2.7.14. Criacdo de visbes
virtualizadas por interface
grafica e linguagem SQL.

A solugao deve permitir a criagdo de visdes virtualizadas por
meio de queries, tanto de forma grafica, utilizando recursos de
clique e arraste (drag-and-drop), quanto por meio de
linguagem SQL compativel com o padrao ANSI SQL.

2.7.15. Visualizacdo e
otimizacdo de planos de
execucao de consultas.

A solugdo deve possibilitar a visualizacdo dos planos de
execugao de consultas no ambiente de virtualizagdo, bem
como permitir configuragdes e ajustes voltados a melhoria de
desempenho.

2.7.16. Realizagao de
joins entre fontes de dados
distintas sem persisténcia
prévia.

A solucido deve possibilitar a realizacdo de cruzamento de
dados (joins) entre tabelas provenientes de fontes de dados
distintas, sem a necessidade de persisténcia ou copia prévia
dos dados em estruturas adicionais.

2.7.17. Operacoes de
leitura e escrita nas bases
de dados de origem.

A solucdo deve ser capaz de realizar operagbes de leitura
(read) e escrita diretamente nas bases de dados de origem,
nos casos em que a virtualizag&o resultar na criagao de novas
tabelas.

2.7.18. Delegacgéao de
execucao de consultas ao
SGBD de origem.

A solugao deve delegar a execucao das queries ao SGBD de
origem quando os objetos envolvidos pertencerem a mesma
fonte de dados, sem necessidade de movimentacgao dos dados
para realizacao de relacionamentos ou utilizagao de fungbes
de agregacéo pela propria solugao.

A movimentacao de dados podera ocorrer apenas nos casos
em que houver relacionamento entre objetos provenientes de
fontes distintas.

2.7.19. Transformacédo e
consolidacdo de dados em
visbes virtualizadas.

A solucdo deve permitir a criagdo de visdes resultantes de
transformacdes de dados, contemplando operagdes de
conversao de tipos, formatacdo de dados e consolidagcédo de
informacgdes, incluindo fungbes de soma, média, maximo e
minimo.

2.7.20. Virtualizagdo de
bases de dados com

A solugcdo devera suportar virtualizagdo de ambientes
contendo grande volume de objetos de dados, incluindo
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grande volume de objetos.

schemas, tabelas, colunas, visbes e demais estruturas
suportadas pelas fontes de origem.

A arquitetura ofertada devera demonstrar capacidade de
operacao em escala corporativa, com suporte a milhares de
objetos virtualizados simultaneamente.

2.8. METADADOS E CATALOGO DE DADOS

ESPECIFICAGAO

DESCRICAO

2.8.1.Gestdo de Metadados
e Catalogo

A solucdo devera disponibilizar mecanismos centralizados
para catalogacdo, gerenciamento e governanga de metadados
técnicos, funcionais e de negdcio, permitindo documentar,
organizar e disponibilizar ativos de dados corporativos de
forma controlada e governada.

O catalogo devera manter informacgdes de estruturas de dados,
como termos de negdcios, atributos, relacionamentos,
classificagbes, propriedades, dominios, responsaveis e
demais informagdes necessarias para a compreensao e
utilizacdo dos ativos de dados.

2.8.2.Catalogacéo de Ativos
e Artefatos de Dados

A solucgao devera permitir a catalogagéo e gestao de ativos e
artefatos de dados, incluindo conexdes, conjuntos de dados,
tabelas, colunas, estruturas loégicas, termos de negdcio,
modelos, classificacdbes e demais objetos suportados pela
plataforma.

2.8.3.Gestao de Multiplos
Catalogos de Dados

A solucéo devera permitir criacdo, administracdo e segregagao
de multiplos catdlogos de dados, suportando
compartilhamento, migragéo, clonagem e controle de acesso
entre catalogos distintos.

2.8.4.Gestao de Dominios e
Subdominios de Dados

A solucao devera permitir a criacao e gestao de dominios e
subdominios de dados, possibilitando a organizagéo l6gica dos
ativos, catalogos, conexdes, produtos de dados e demais
artefatos administrados pela plataforma. A estrutura de
dominios devera apoiar a segregagao organizacional dos
ativos, a atribuicdo de responsabilidades e a aplicacdo de
controles de governanca de acordo com a estrutura corporativa
do Banco.

2.8.5.Gestao de Glossarios
e Termos de Negocio

A solucéo devera permitir a criagdo, manutencao e gestao de
glossarios corporativos contendo termos de negdcio,
definigbes, sinbnimos, relacionamentos e demais informacoes
semanticas relevantes.
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Os termos de negdcio deverdo poder ser associados aos
ativos catalogados, produtos de dados, atributos, tabelas e
demais objetos suportados pela plataforma, promovendo
entendimento comum e padronizagdo conceitual dos dados
corporativos.

2.8.6.Suporte a
Propriedades
Customizadas

A solucdo devera permitir a definicdo e utilizacdo de
propriedades customizadas aplicaveis aos ativos e artefatos
catalogados, incluindo dominio, criticidade, proprietario,
classificacao de confidencialidade, nivel de qualidade e demais
atributos definidos pelo Banco.

2.8.7.Associagao entre
Glossarios, Termos de
Negocio e Ativos de
Dados

A solucdo devera permitir associar glossarios e termos de
negocio aos ativos catalogados, incluindo tabelas, colunas,
produtos de dados, visdes virtualizadas e demais objetos
suportados pela plataforma.

2.8.8.Integragéo com
Governanca de Dados

O catalogo e os metadados deverado estar integrados aos
mecanismos de governanga da plataforma, permitindo
associacdo entre ativos de dados, politicas corporativas,
classificagdes, controles de acesso, informacgdes de qualidade,
uso e linhagem.

2.8.9.Importacao e Extracao
de Metadados

A solucdo devera permitir extracdo, importagéo e catalogacao
automatica de metadados provenientes das fontes de dados
corporativas, incluindo tabelas, colunas, tipagens, descri¢des,
comentarios e demais informacgdes disponiveis.

2.8.10. Automacao da

A solucdo devera permitir automatizar processos de
atualizagdo e sincronizacdo dos metadados catalogados,

Catalogo Externas

Sincronizagéo de | incluindo monitoramento e tratamento de erros durante os
Metadados processos de integragao.
A solugdo devera permitir exportacdo de metadados e
2.8.11. Exportacdo de | informagbes do catalogo em formatos estruturados e por meio
Metadados de APIs, possibiltando integragdo com aplicagoes,
ferramentas de governanca e solugdes externas.
A solucao devera permitir integragdo com outras plataformas
2.8.12. Integragao com | ge catdlogo de dados e ferramentas corporativas de
Plataformas de governanga, quando suportadas pelos mecanismos de

integracao da solugéo.

2.8.13. Marketplace
Corporativo de Dados

A solugao devera disponibilizar um ambiente de marketplace
de dados integrado ao catalogo corporativo, permitindo a
descoberta, pesquisa, exploragdo, avaliagao e solicitagao de
acesso a ativos de dados, produtos de dados, APIs e demais
recursos disponibilizados pela plataforma.
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O marketplace devera apoiar iniciativas de democratizacao
dos dados, autosservico, reutilizagcao de ativos corporativos e
compartilhamento controlado de informacgdes, preservando os
mecanismos de governancga, seguranga e gestdo de acesso
definidos pelo Banco.

2.9. CLASSIFICAGAO, TAXON

OMIA E TAGS

ESPECIFICAGAO

DESCRICAO

2.9.1.Classificacao
Taxonomia de Dados

e

A solugao devera permitir classificacao dos ativos de dados por
dominios, categorias, classes, taxonomias corporativas e
demais estruturas organizacionais definidas pelo Banco.

2.9.2.Classificagao por Tags

A solucao devera permitir utilizacao de tags para classificagao
e organizacao de catalogos, glossarios, termos de negdcio,
ativos de dados, tabelas, colunas e demais objetos da
plataforma.

2.9.3.Identificacao e
Classificagao de Dados
Sensiveis

A solucdo devera permitir identificar, classificar e mapear
dados pessoais, dados sensiveis e demais classes de
informacdo definidas pelo Banco, associando tais
classificagbes aos ativos catalogados.

2.9.4.Integracao da
Classificagao com
Governancga e
Seguranca

A solugao devera permitir vincular classificagbes de dados as
politicas corporativas de governancga, segurancga, privacidade
e conformidade.

2.10. BUSCA E DESCOBERTA

Descoberta de Dados

ESPECIFICAGAO DESCRICAO
A solugao devera permitir busca simples e avancada sobre os
2101. Busca e | ativos catalogados, contemplando pesquisa por termos de

negocio, atributos técnicos, descricdes, classificagcbes, tags,
categorias, dominios, responsaveis, propriedades
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customizadas, e demais metadados armazenados na

plataforma.

2.10.2. Pesquisa por
Critérios Técnicos e de
Negdcio

A solugéo devera permitir localizar ativos utilizando atributos
técnicos e funcionais, incluindo nomes de objetos, schemas,
tabelas, colunas, tipos de dados, termos de negdcio,
classificacdes e relacionamentos.

2.10.3. Navegacao

A solucdo devera permitir refinamento progressivo dos
resultados de pesquisa por meio de filtros e facetas, incluindo

Certificacao de Ativos

Avancada e
Refinamento de | origem dos dados, tipo de ativo, categoria, dominio,
Resultados responsavel, tags e demais atributos disponiveis.

2.104. Salvamento e | A solugdo devera permitir salvar e reutilizar consultas, filtros e
Reutilizagdo de | pesquisas realizadas pelos usuarios, facilitando a descoberta
Pesquisas recorrente de ativos de interesse.

A solucdo devera permitir exploragdo dos ativos catalogados

2.10.5. Autosservico e | em regime de autosservigo, incluindo mecanismos de
Colaboracao comentarios, anotagdes, compartilihamento controlado de

conhecimento e demais funcionalidades colaborativas.
A solucdo devera permitir que ativos catalogados sejam

210.6. Endosso e | endossados, certificados ou recomendados por usuarios

autorizados, auxiliando na identificacdo de ativos confiaveis
para consumo corporativo.

2.10.7. Consulta Assistida
sem SQL

A solucado devera permitir que usuarios realizem consultas
exploratérias sobre ativos catalogados por meio de interfaces
assistidas, sem exigir conhecimento prévio de SQL.

2.11. LINHAGEM DE DADOS

E ANALISE DE DEPENDENCIAS

ESPECIFICAGAO

DESCRIGAO

2.11.1. Linhagem
Corporativa de Dados

A solucdo devera disponibilizar mecanismos de linhagem
capazes de rastrear a origem, transformagbes, dependéncias
e fluxo dos dados desde suas fontes até os consumidores
finais, apoiando atividades de governancga, auditoria, analise
de impacto e conformidade.

2.11.2. Visualizacdo
Gréfica da Linhagem

A solucao devera permitir visualizar graficamente a linhagem
dos dados, evidenciando origens, transformacdes,
relacionamentos e dependéncias entre ativos e artefatos da
plataforma.

2.11.3. Analise de

A solucao devera permitir identificar e visualizar dependéncias
entre ativos de dados catalogados, incluindo fontes, tabelas,
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Dependéncias  entre

Ativos de Dados

colunas, visdes virtualizadas, produtos de dados, modelos
semanticos e demais artefatos suportados pela plataforma. A
solugdo devera possibilitar identificar consumidores,
relacionamentos e objetos dependentes de um determinado
ativo, apoiando atividades de manutengido, governangca e
gestao de mudancas.

2.12. PROFILING, ENRIQUECIMENTO E QUALIDADE DE DADOS

ESPECIFICAGAO DESCRICAO
A solugéo devera permitir profiling de dados, possibilitando
3 analise de estruturas, formatos, tipos, cardinalidade,
2.12.1. Data Profiling distribuicdo de valores, padrdes, anomalias e demais

caracteristicas dos conjuntos de dados acessados.

2.12.2. Monitoramento da
qualidade dos dados

A solugao devera permitir a implementagdo de monitoramento
continuo da qualidade dos dados, incluindo indicadores,
métricas e acompanhamento de variagdes, degradagdes ou
inconsisténcias identificadas ao longo do tempo.

2.12.3. Identificacao de
Padrées com Expressdes
Regulares (Regex)

A solugdo devera permitir a criacdo, parametrizagao,
reutilizagdo e execugdo de regras baseadas em expressoes
regulares (Regex) para identificagdo de padrées em dados
acessados, integrados, perfilados ou catalogados pela
plataforma.

As regras deverdo poder ser utilizadas para apoiar atividades
de qualidade de dados, classificacdo, descoberta, validacao e
identificacdo de padrdes recorrentes em campos e atributos,
tais como documentos, cédigos, identificadores, telefones, e-
mails ou outros formatos definidos pelo Banco.

2.12.4. Tratamento e
enriquecimento de dados

A solugdo devera disponibilizar recursos para tratamento,
enriquecimento e melhoria da dos dados Vvirtualizados,
incluindo validagao, filtragem, transformacdo, padronizagéao,
enriquecimento, consolidagdo, deduplicacdo, combinagdo e
identificacdo de correspondéncias (matching) entre registros.

Tais recursos deverao ser aplicaveis aos dados integrados e
virtualizados pela plataforma, de forma a apoiar processos de
governanga, qualidade de dados, conformidade regulatéria e
disponibilizacdo de dados confiaveis para diferentes
consumidores e casos de uso.

2.12.5. Identificacdo de

inconsisténcias

A solucao deve apoiar a identificacdo de inconsisténcias nos
dados, como valores invalidos, discrepancias de formato ou
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padrdes inesperados, fornecendo subsidios para acbes de
analise, corre¢cdo ou melhoria da qualidade dos dados nos
sistemas de origem ou processos associado.

2.12.6. Integracdo com

metadados

A solucdo deve possuir integracdo entre as informacgoes
resultantes do profiling e os metadados da plataforma,
permitindo sua associagdo aos ativos de dados catalogados,
bem como apoiando as praticas de governanga,
rastreabilidade e uso controlado das informacgdes.

2.13. GOVERNANCA DE DADOS

ESPECIFICAGCAO

DESCRICAO

2.13.1. Governanca
Corporativa de Dados

A solugdo devera prover mecanismos centralizados de
governanga de dados aplicaveis a camada logica de acesso,
integracéo e entrega de dados, permitindo aplicagéo uniforme
de diretrizes, controles e politicas corporativas,
independentemente das fontes, tecnologias ou ambientes de
origem.

2.13.2. Politicas de
Governancga de Dados

A solucao devera permitir definicdo, organizacao, classificacao
e aplicagao centralizada de politicas de governanga de dados,
abrangendo controle de acesso, classificagéo da informagao,
restricdes de uso, conformidade regulatéria e demais diretrizes
corporativas.

2.13.3. Integracao da
Governanca com
Catalogo e Metadados

A solucdo devera integrar os mecanismos de governanga aos
recursos de catalogo, metadados e classificagdo, permitindo
associar politicas, controles, classificacoes, responsabilidades
e informagdes de uso aos ativos de dados gerenciados pela
plataforma.

2.13.4. Governangca sem
Replicacao Fisica
Obrigatéria dos Dados

A solucao devera permitir aplicagdo logica de politicas,
controles e restricdes de governanca diretamente sobre os
dados acessados, sem exigir replicagdo ou movimentagao
fisica obrigatdria das informagodes, preservando os dados das
fontes de origem.

2.13.5. Gestéo de
Processos de
Governanca de Dados

A solugdo devera possibilitar criagdo, manutencido e
acompanhamento de processos de governanca de dados,
incluindo fluxos de trabalho, aprovacdes, revisbes e demais
processos corporativos relacionados a administracdo dos
ativos de dados.

2.13.6. Gestao de Papéis e
Responsabilidades

A solucao devera permitir definicdo e gestdo de responsaveis,
proprietarios (Data Owners), curadores (Data Stewards) e
demais papéis associados aos ativos e artefatos de dados,
com suporte a atribuicdo formal de responsabilidades.
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213.7. Gestao de
Conformidade e Alertas

A solucao devera permitir definicao de regras de conformidade,
acompanhamento do atendimento as politicas corporativas e
geracdo de alertas quando forem identificadas violagbes ou
desvios das diretrizes estabelecidas.

2.13.8. Gestao de Projetos
de Dados

A solugdo devera permitir a criacdo e administracdo de
projetos independentes, possibilitando segregacdo de
artefatos, configuragcbes e permissdes de acesso entre
diferentes iniciativas, equipes ou dominios de negécio.

2.13.9. Compartilhamento
e Portabilidade de
Artefatos

A solugdo devera permitir compartiihamento, migragao,
exportagdo, importacdo e copia de artefatos entre projetos e
ambientes, preservando sua integridade, configuracdes e
dependéncias associadas.

2.14. CONSUMO E ACESSO AOS DADOS

ESPECIFICACAO

DESCRICAO

2.14.1. Controle de Acesso
aos Dados e Objetos
Virtualizados

A solucao devera permitir definicdo e aplicacao centralizada de
permissdes de acesso aos dados e objetos virtualizados,
suportando autenticacdo e autorizagdo por usuario, grupo,
papel ou fungao.

O controle de acesso devera contemplar, no minimo:

a) acesso a bancos de dados virtuais (VDBs), schemas,
tabelas, visbes Vvirtualizadas e demais objetos
disponibilizados pela plataforma;

b) restricdes de acesso em nivel de objeto, linha (row level) e
coluna (column level);

c) aplicacdo de permissbes granulares por usuario, grupo,
papel ou fungao;

d) segregacdo de visibilidade dos objetos de forma que
usuarios visualizem apenas 0s recursos para 0s quais
possuam autorizacao explicita; e

e) aplicagao consistente das politicas de seguranga sobre os
dados disponibilizados pela plataforma.

2.14.2. Acesso a Dados
em Tempo Real

A solucao devera permitir acesso aos dados diretamente nas
fontes de origem em tempo real ou proximo do tempo real,
conforme a disponibilidade e capacidade das fontes
acessadas.
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A solugdo devera possibilitar que aplicagbes analiticas,
operacionais, produtos de dados e servigos de inteligéncia
consumam informacdes atualizadas, minimizando laténcia e
evitando  dependéncia  obrigatéria de  mecanismos
intermediarios de replicagdo ou sincronizagao.

2.14.3. Interfaces
Padronizadas de
Consumo

A solugao devera disponibilizar os dados virtualizados e os
ativos de dados governados por meio de interfaces
padronizadas de consumo, incluindo SQL, JDBC, ODBC, APIs
e demais mecanismos suportados pela arquitetura da solugéo,
permitindo integracdo transparente com aplicacdes,
ferramentas analiticas, plataformas de Business Intelligence,
processos de integracdo de dados e demais consumidores
autorizados.

2.14.4. Criacao de perfis
de acesso para visdes
virtualizadas.

A solucido deve permitir a criagdo de perfis de acesso para
controle das permissdes dos usuarios sobre as visdes
virtualizadas.

2.14.5. Configuracado de
politicas e limites de
execugao de consultas

A solugdo deve possuir capacidade de configurar
caracteristicas de execugao de consultas, incluindo definicdo
de prioridade, limite maximo de registros retornados, tempo
maximo de execuc¢ao e quantidade maxima de execucodes por
periodo (minutos, horas, dias e meses). As limitacbes e
politicas de controle deverao poder ser aplicadas em niveis de
usuario, grupo, endereco IP, data e horario, bem como por
fonte de dados.
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2.15. PERFORMANCE E OTIMIZAGAO

ESPECIFICAGAO DESCRICAO
A solugao devera implementar mecanismos automaticos de
otimizagdo de consultas e processamento de dados, visando
maximizar o desempenho, reduzir a movimentacio
desnecessaria de informagdes e otimizar a utilizacdo dos
recursos computacionais disponiveis.
Para atendimento deste requisito, a solugdo devera suportar,
quando aplicavel a arquitetura adotada:

2.15.1. Otimizacéao de

materializa¢do de dados

Consultas e a) execucgdo paralela e distribuida de consultas;
Processamento de b) processamento pushdown nas fontes de origem;
Dados c) utilizacdo seletiva de mecanismos de cache e
materializacao; e
d) balanceamento e controle do consumo de recursos
computacionais.
A solugdo devera assegurar desempenho adequado em
cenarios envolvendo multiplas fontes de dados, altas cargas
de processamento, grandes volumes de informagao e multiplos
consumidores simultédneos.
A solucdo devera disponibilizar mecanismos configuraveis de
cache, materializacdo ou recursos equivalentes de otimizagao
2.15.2. Cache e ¢ a ¢

de desempenho, permitindo atualizagdo total, parcial ou
incremental, sem comprometer os requisitos de governanca,
segurancga e rastreabilidade dos dados.

2.15.3. Persisténcia e
gerenciamento de
cache de dados
virtualizados.

A solucao devera possibilitar a persisténcia de dados em
cache, quando necessario, de informagbes provenientes de
uma ou mais visdes virtualizadas, de forma total ou
incremental, em tempo real ou mediante agendamento, com
suporte a definicdo de tempo de vida dos dados, critérios de
atualizagdo, politicas de retencdo e mecanismos de
gerenciamento compativeis com a arquitetura da solugdo,
visando a melhoria de desempenho e a reducao da laténcia de
acesso.
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2.16. PRODUTOS DE DADOS

ESPECIFICAGAO

DESCRICAO

2.16.1. Produto de Dados

A solucao devera possibilitar a criagdo, documentagao, gestao
e disponibilizacdo de produtos de dados, entendidos como
ativos de dados governados, reutilizaveis e orientados ao
negocio, compostos por conjuntos de dados, metadados,
regras, politicas e demais informagdes necessarias ao seu
consumo corporativo.

2.16.2. Governanca de
Produtos de Dados

A solugdo devera permitir que produtos de dados sejam
submetidos aos mecanismos de governancga, incluindo,
quando aplicavel, controle de acesso, rastreabilidade,
linhagem, metadados e politicas de uso, preservando sua
gestao ao longo de todo o seu ciclo de vida.

2.16.3. Descoberta,
Catalogacao e
Reutilizagdo de
Produtos de Dados

A solugdo devera permitir a publicagdo, catalogacao,
descoberta, documentacao e reutilizacdo de produtos de
dados por usuarios e sistemas autorizados.

A solugao devera permitir que usuarios localizem, avaliem e
reutilizem produtos existentes, reduzindo duplicidade de
esforcos e promovendo o compartiihamento de ativos de
dados corporativos.

2.16.4. Gestao do Ciclo de
Vida dos Produtos de
Dados

A solugcdo devera permitir a gestdo do ciclo de vida dos
produtos de dados, contemplando sua criagdo, publicacao,
manutencdo, versionamento, evolugdo e descontinuagao de
forma controlada e governada.

A solucéo devera possibilitar a rastreabilidade das alteragbes
realizadas, a manutencdo das versées disponibilizadas aos
consumidores e a avaliacdo dos impactos decorrentes de
mudancas no produto de dados.

2.16.5. Desacoplamento
entre Consumo e
Implementacgéo
Técnica

A solucido devera permitir que os produtos de dados sejam
disponibilizados por meio de uma camada l6gica e semantica
desacoplada das implementacdes fisicas das fontes de
origem. Alteracbes técnicas realizadas nas estruturas fisicas,
plataformas ou mecanismos de armazenamento deverdo
impactar minimamente os consumidores dos produtos de
dados, desde que sejam preservados os contratos de
consumo, definicdes ldgicas, regras de negdcio e interfaces
disponibilizadas aos usuarios e aplicacdes.
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2.17. APIs e SERVICOS DE DADOS

APlIs e Servicos de
Dados

ESPECIFICAGAO DESCRICAO
A solucdo devera permitir a disponibilizacdo de dados
2.17.1. Disponibilizacao de virtualizados, produtos de dados, servicos de dados e demais

ativos governados para consumo de aplicagbes e usuarios
autorizados por meio de interfaces padronizadas, incluindo
REST, OData e SOAP, podendo suportar padrboes adicionais
como GraphQL quando disponiveis na solugao ofertada.

2.17.2. Disponibilizagao de
Produtos de Dados por
APls

A solucido devera permitir a disponibilizacdo de produtos de
dados por meio de APIs configuraveis e reutilizaveis,
possibilitando a exposi¢cdo controlada de dados, servicos e
ativos virtuais para aplicagdes, sistemas e consumidores
autorizados.

A solugdo devera permitir definir parametros, estruturas de
resposta, filtros, politicas de acesso e demais configuragdes
necessarias a publicacdo dos produtos de dados, preservando
0s mecanismos de governanga, seguranga, rastreabilidade e
controle de acesso estabelecidos pelo Banco.

As APIs utilizadas para disponibilizacdo dos produtos de dados
deverdo estar integradas aos mecanismos de catalogo,
seguranga, auditoria, monitoramento, linhagem e governanga da
plataforma.

2.17.3. Publicacio de APIs
para Integragéo e
Automacao

A solucao devera disponibilizar APIs documentadas para
integracdo com aplicagbes externas, automagao de processos,
orquestracdo de operagdes da plataforma e interacéo
programatica com suas funcionalidades, ativos e servigos.

2.17.4. Versionamento de
APls

A solucao devera permitir o versionamento controlado das APIs
publicadas, preservando histdrico, rastreabilidade,
compatibilidade entre versdes quando aplicavel e coexisténcia
controlada de multiplas versdes em operacgao.

2.17.5. Governanca de
APls

A solucao devera permitir associar metadados, classificacdes,
dominios, termos de negdcio, responsaveis, proprietarios,
politicas corporativas e demais informag¢des de governanga as
APIs publicadas pela plataforma.

2.17.6. Catalogacao e
Descoberta de APIs

As APIs disponibilizadas deverdo poder ser catalogadas,
pesquisadas, classificadas e descobertas por meio dos
mecanismos de catalogo de dados, marketplace corporativo e
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demais recursos de descoberta disponibilizados pela solugéo.

2.17.7. Gestao do Ciclo de
Vida das APIs

A solucao devera permitir administrar o ciclo de vida das APIs,
contemplando criagdo, publicagdo, homologacéo, atualizagao,
versionamento, substituicdo e descontinuagdo controlada dos
servigos disponibilizados.

2.17.8. Politicas de
Consumo das APls

A solugcao devera permitir definicdo de politicas de utilizacao
aplicaveis as APIls publicadas, incluindo limites de consumo,
quotas, restricdes de acesso, priorizagdo de consumidores ou
mecanismos equivalentes suportados pela arquitetura da
solugao.

2.17.9. Controle de
Dependéncias das
APls

A solucdo devera permitir identificar relacionamentos e
dependéncias entre APIls, produtos de dados, ativos
catalogados, visbes virtualizadas e demais componentes
utilizados na composigéo dos servigos publicados.

2.17.10. Rastreabilidade
entre APIs e Ativos de
Dados

A solucao devera permitir rastrear os ativos de dados, fontes,
visdes virtualizadas, regras e transformagdes associadas as
APIs publicadas, de forma integrada aos mecanismos de
linhagem corporativa da plataforma.
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2.18. MONITORAMENTO E OBSERVABILIDADE

ESPECIFICAGAO

DESCRICAO

2.18.1. Monitoramento e
Observabilidade das
Operagdes e do Consumo
de Dados.

A solucao devera disponibilizar mecanismos de monitoramento
operacional e observabilidade das consultas e operagdes
executadas na plataforma, permitindo acompanhamento em
tempo real ou préximo do tempo real.

O monitoramento devera disponibilizar, quando aplicavel:
a) tempo de execucgao das consultas;

b) volume de dados processados e retornados;

c) consultas executadas;

d) fontes de dados acessadas;

e) usuarios ou aplicagdes consumidoras;

f) utilizagdo dos recursos computacionais associados a
execucgao; e

g) identificacdo de falhas, erros ou degradacdo de
desempenho.

A solucéo devera monitorar e registrar o uso dos ativos e dados
disponibilizados, incluindo acessos, consultas, consumo,
utilizacao dos ativos e demais eventos relevantes para fins de
governancga e auditoria corporativa.

A solugdo deve ser capaz de exibir, em tempo real, as
operacoes realizadas, contendo informacdes sobre tempo de
execucao, quantidade de linhas extraidas, query executada em
cada etapa, bem como data e hora das operacgoes.

2.18.2. Monitoramento de
Consumo de Dados

A solucdo devera disponibilizar mecanismos para
contabilizagdo, consolidagdo e sumarizagédo do consumo dos
dados disponibilizados pela plataforma, permitindo analise em
periodos parametrizaveis.

As métricas de consumo deverdo contemplar, quando
aplicavel:

a) quantidade de consultas executadas;
b) volume de dados processados e/ou retornados;

c) consumidores, usuarios ou aplicagbes responsaveis pelo
consumo;
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d) ativos de dados, produtos de dados, APIs ou VDBs
consumidos; e

e) informacoes histéricas para fins de governanca, capacidade,
auditoria e analise de utilizagao.

As informagbes deverdo poder ser consultadas, persistidas e
exportadas para utilizagdo em relatorios, painéis e processos
de governanga definidos pelo Banco.

A solucao devera disponibilizar mecanismos de monitoramento
e gerenciamento das APIs utilizadas para exposigcdo de
produtos de dados e ativos virtualizados. Devera permitir, no
minimo:

a) monitoramento de consumo;

b) registro de chamadas;

c) identificacdo de consumidores;

d) controle de versoes;

e) meétricas de utilizagao;

f) auditoria de acessos; e

g) acompanhamento da disponibilidade e desempenho

das APIs publicadas.

2.18.3. Monitoramento e
Gerenciamento de APIs de
Dados

A solucdo devera permitir acompanhar a saude dos
2.18.4. Monitoramento de | componentes da plataforma, incluindo disponibilidade,
Saude dos Componentes utilizacdo de CPU, memoria, armazenamento, filas, conexdes,
consultas em execucgao e eventos de falha.
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2.19. AUDITORIA E RASTREABILIDADE

ESPECIFICAGAO

DESCRICAO

2.19.1. Registro de Logs,
Auditoria e
Rastreabilidade das
Operacoes

A solugdo devera registrar eventos operacionais,
administrativos e de seguranga, permitindo auditoria,
rastreabilidade e analise de conformidade das atividades
realizadas na plataforma.

Os registros deverado possibilitar consulta e pesquisa com
base, no minimo, nos seguintes atributos:

a) identificacdo do usuario, processo ou componente
responsavel;

b) enderecgo IP de origem, quando aplicavel;
c) operagao executada;
d) consulta realizada, quando aplicavel;

e) resultado da operagdo (sucesso, cancelamento ou
erro);

f) data e horario completos do evento;
g) objeto, ativo ou recurso acessado;

h) quantidade de registros retornados, quando aplicavel;
e

i) identificacdo do VDB, servigo, API ou ativo relacionado.

A solugcido devera registrar acessos, tentativas de acesso,
alteracbes administrativas, consumo de dados e demais
eventos relevantes para fins de auditoria, investigagao,
governanga e conformidade.

2.19.2. Sincronismo
temporal da solugéo

Todos os componentes da arquitetura da solugdo deverao
permitir sincronizacéo de data e hora com os servidores NTP
(Network Time Protocol) do Banco, garantindo a consisténcia
temporal dos registros, logs, auditorias, monitoramento e
demais eventos gerados pela solugéo.

2.19.3. Persisténcia de
logs de auditoria em
banco de dados.

A solucdo devera permitir a persisténcia, retencdo e
exportagdo dos logs de auditoria para repositérios compativeis
com a arquitetura da solugdo ou com as plataformas
corporativas de armazenamento e gerenciamento de logs
adotadas pelo Banco, preservando a integridade,
rastreabilidade e disponibilidade das informacgbes para fins de
auditoria e investigacéo.
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A solugdo devera permitir configurar retengdo, consulta e
recuperacao de trilhas de auditoria de acordo com politicas
corporativas, contemplando acessos, alteracdes, consultas,
falhas e eventos administrativos relevantes.

2.19.4. Retencéo e
Consulta de Trilhas de
Auditoria
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2.20. INTELIGENCIA ARTIFICIAL APLICADA A GOVERNANGA E GESTAO DE DADOS

ESPECIFICAGAO DESCRICAO
A solugdo deverd disponibilizar assistente baseado em
Inteligéncia Artificial para apoiar as atividades de catalogacao,
documentacao, descoberta, classificagcao, governanca e gestao
dos ativos de dados administrados pela plataforma.
Os recursos de Inteligéncia Artificial deverao apoiar, no minimo:
2201, Assistente a) ge.ra(;ao assistida de descrlgo§s~para conjuntos de dados,
Inteligente para atributos, tabelas, colunas, visdes, APIs e produtos de
Governanca de Dados dados;
e Gestao de | b) sugestdo automatica de classificagbes, dominios,
Metadados glossarios, taxonomias e etiquetas;

c) associacao entre termos de negdécio e metadados técnicos;
d) recomendacéo de ativos e produtos de dados relacionados;

e) identificacdo de relacionamentos e correlagbes entre ativos
de dados; e

f) enriqguecimento seméantico dos ativos catalogados.

2.20.2. Pesquisa
Semantica e
Descoberta Inteligente

A solucdo devera disponibilizar mecanismos de pesquisa
semantica e interface conversacional baseada em Inteligéncia
Artificial para descoberta, exploragdo e navegacgao dos ativos
catalogados.

Os usuarios deverao poder localizar ativos utilizando linguagem
natural, nos idiomas portugués e inglés.

2.20.3. Recomendacgéo
Inteligente de Ativos e

A solugdo devera recomendar conjuntos de dados, visdes
virtualizadas, produtos de dados, APIs e demais ativos
relacionados com base em padrdes de uso, metadados
técnicos, metadados de negdcio, classificagbes e
relacionamentos existentes.

Associagdes
Semanticas A solugcdo devera também sugerir relacionamentos entre
entidades e ativos durante atividades de modelagem ldgica,
modelagem semantica e governanca.
A solucdo devera suportar integracdo com modelos de
2.204. Integracdo  com | linguagem de grande porte (LLMs), proprietarios ou de cédigo
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Plataformas de
Generativa

A

aberto, por meio de APIs, conectores ou padrbes abertos
suportados pelo fabricante.

A integracdo devera ser compativel com plataformas
corporativas de Inteligéncia Artificial amplamente utilizadas
pelo mercado, incluindo OpenAl, Microsoft Azure OpenAl
Service, Amazon Bedrock ou equivalentes.

2.20.5. Governanga
Recursos de |A

dos

A solucdo devera permitir controlar, monitorar e auditar a
utilizacao dos recursos de Inteligéncia Artificial disponibilizados
pela plataforma, incluindo registro das interagbes realizadas,
controle dos ativos utilizados como contexto, rastreabilidade
das recomendagbes produzidas e observancia das politicas de
seguranga e governanca definidas pelo Banco.
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